& Santander

BANCA DIGITAL EMPRESAS
INSTRUCTIVO DE ROLES Y POLITICAS DE APROBACION

Los temas detallados en este instructivo corresponden a la actuacién de un usuario con
permisos de Administrador y habiendo creado usuarios Operativos previamente en el
menu correspondiente, tal como detalla la imagen siguiente:

Nombre

Definiciones (por empresa dentro del sitio, salvo Usuario que es el mismo para todas las
empresas dentro del sitio):

Rol - conjunto de cuentas, tarjetas y modulos habilitados para aquellos usuarios que se
le asigne ese rol

Médulo - tipo de operaciones que puede realizar en la web (transferencia al exterior,
pago de sueldos, etc.)

Grupo - Rol o conjunto de roles habilitados para aprobar transacciones

Alternativas de aprobaciones — Diferentes reglas segun tipos de combinaciones de
firmantes para liberar una transaccion referida a uno o todos los modulos y con o sin
limites definidos.

Esquema de este procedimiento:

Una vez creado los usuarios, se deberan Asignarles un Rol por cada empresa.

v SielRolaun no esta creado, previamente debe crearse el Rol en el ment Roles y
luego seleccionando la empresa, tal como se indica mas adelante (marcando
luego cuentas, tarjetas y modulos que se desea queden habilitados).

v" Una vez creado podra volverse al ment Usuarios y seleccionar a cada uno de
ellos y en su correspondiente solapa Rol del usuario, asignarle el nuevo Rol por
cada empresa.
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Por altimo, y para aquellos usuarios con roles asignados, y que se desea que tengan
permisos para aprobar transacciones y liberar pagos, dichos permisos se definiran en el
men Politicas de Aprobacion de cada empresa (definiendo Grupos y Alternativas de
aprobaciones).

v En este meny, el Rol correspondiente al usuario debera tener asignado un Grupo.
Si alin no lo tiene asignado, podra hacerlo en el primer paso de la creacion de
una nueva politica de aprobacion, generando un nuevo Grupo y asignandole el
Rol correspondiente.

v’ Estando asignado un Grupo al Rol, podra definir las alternativas de aprobacion
en los dos siguientes Ultimos pasos de la creacion de una nueva politica de
aprobacion, tanto para las Operaciones No Monetarias, como para las
Operaciones Monetarias (todas en general o cada una en particular),
seleccionando para ellas la cantidad de personas correspondiente a ese Grupo
suficientes para aprobarlas y/o conjuntamente con otras personas de otros
Grupos.

Ejemplo 1.-

Usuarios firmantes “Juan”, “Carla”, “Sofia" y “Tiago”

Roles creados:

“roljuan” (con permiso a Sueldos),

“rolcarla” (con permiso a transferencias al exterior),

“rolsofia” (con permisos a todas las operaciones) y

“roltiago” con permisos a todas las operaciones)

Grupos asignados (en politica de aprobaciones):

“grupojuan” asignado a “roljuan”,

“grupocarla” asignado a “rolcarla”,

“gruposofia” asignado a “rolsofia”,

“grupotiago” asignado a “roltiago”

Alternativas de aprobaciones (en politica de aprobaciones):

Para “Todas las operaciones” se necesita 1 firma del “gruposofia” y 1 firma del
“grupotiago” en forma conjunta, sin limite

Para “Sueldos” y para “Lotes” se necesita 1 firma del “grupojuan”, sin limite
Para “transferencias al exterior” se necesita 1 firma del “grupocarla”, sin limite
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Ejemplo 2.-
Usuarios firmantes “Juan”, “Carla”, “Sofia" y “Tiago”
Roles creados:
“sueldosylotes” (con permiso a Sueldos),
“transfexterior” (con permiso a transferencias al exterior) y
“aprobadorestotales” con permisos a todas las operaciones)
Grupos asignados (en politica de aprobaciones):
“sueldosylotes” asignado a “sueldosylotes”,
“transfexterior” asignado a “transfexterior”,
“aprobadorestotales” asignado a “aprobadorestotales”,
Alternativas de aprobaciones (en politica de aprobaciones):
Para “Todas las operaciones” se necesitan 2 firmas del grupo “aprobadorestotales” en
forma conjunta
Para “transferencias al exterior” se necesita 1 firma del grupo “transfexterior”
Para “Sueldos” y para “Lotes” se necesita:
» 2 firmas del grupo “aprobadorestotales” en forma conjunta, sin limite o
* 1 firma del grupo “sueldosylotes”, con limite hasta USD 1000
(esta altima regla se detalla la forma de hacerlo en la ultima imagen de este manual)

A continuacion, se detallan los pasos a realizar en la web con imagenes de apoyo.

Definicion y creacion de Rol.-

Un usuario podra tener uno o mas roles operativos.

Elrol de administrador solo lo puede asignar el Banco a través de un formulario
especifico y queda asignado a todo el sitio para todas las empresas incluidas en dicho
sitio.
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Para crear un nuevo Rol el usuario administrador debe seleccionar en su ment la opcion
“Roles” y luego el botén superior “+Nuevo rol”:

& | Empresos Roles @
0
£ ovece stmitroter

Todes

B = oocroom eussesss Ev—

Emergera una ventanita donde podra darle un nombre a ese nuevo Rol (por ej. “Sueldos
y Lotes") y podra alli seleccionar todas las acciones que quedaran habilitadas para quien
luego tenga habilitado ese Rol (cuando se marca una accion, quedaran marcadas
automaticamente todas las acciones que se encuentran incluidas dentro de esa accién,
y aquellas acciones dentro de esa opcidn que son necesarias o suficientes para realizar
la accion original — por €j. si se desea solo marcar “Sueldos”, NO debe marcar “Pagos”,
porque quedaran marcadas ademas de “Sueldos” todas las otras opciones incluidas en
“Pagos”, sino que debe marcar “Sueldos” como muestra la imagen).
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En el caso de marcar la opcién LOTES, dicho Rol debe crearse con el acceso a todas las cuentas.
En el caso de marcar la opcidon LOTES / SUBIR ARCHIVO, debe seleccionarse también la opcion
GESTION / CONTACTOS / Crear (incluye modificar y eliminar).

B Gestion A
@ Contactos A~
Consultar

m Crear (incluye modificar y eliminar) l

[0 Cartas de Instruccion A

Luego emergera una nueva ventana donde podra seleccionar su dispositivo de
autenticacion (Llave digital / eToken) que tenga disponible el administrador para firmar
la operacion.

Si la administracion es Dual (firma conjunta de a dos administradores), quedara
pendiente de confirmacion por el segundo Usuario Administrador en la opcion del menu
“Pendientes”.
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Penceentes

Alseleccionar dicha operacion pendiente podra visualizar las acciones que se pueden
hacer dentro de ese nuevo Rol

& | Empresas Creacion de rol @ hcrasa

Detaltes

Detalles genercles

Y en la Solapa “Actividad” se detalla cual administrador cargé y firmo la operacion, en
qué fecha y en qué estado se encuentra la misma.
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& | Empresas Creacion de rol

Actividad

+ Agreger comentart
Pendientes agreg.

Para que el sequndo administrador realice la segunda firma podra seleccionar en la
parte superior el boton rojo “Aprobar” o “Rechazar”, solicitandole su dispositivo de
autenticacion.

Una vez creado el nuevo Rol, el Administrador debera asignarles el nuevo Rol a aquellos
usuarios operativos que desee tengan esos permisos en esa empresa del sitio. Para ello
debera seleccionar en el menu Usuarios, al o a los usuarios operativos, y en su solapa
Roles, seleccionara la empresa y emergera una ventanita de edicion de Roles para
marcar el nuevo Rol a asignar.

Para aquellos casos de asignacion de roles a usuarios que con dichos roles NO tengan
permisos para aprobacion de transacciones o liberacién de pagos, con este ultimo paso
es suficiente, y no sera necesario continuar con los pasos del capitulo siguiente donde se
agrega el Rol a las Politicas de Aprobacion.

»] Empresas




& Santander

BANCA DIGITAL EMPRESAS
INSTRUCTIVO DE ROLES Y POLITICAS DE APROBACION

Editando roles

Tener en cuenta. -

En el caso que se desee NO dar permisos para aprobar transacciones o liberar pagos a
los usuarios que tengan asignado un Rol correspondiente, solo sera necesario lo
siguiente:

¢ Si es un Rol nuevo, este Rol NO debe ser incorporado en las politicas de firmas, y

entonces ya se ha terminado las acciones del Administrador.
¢ Si es un Rol ya existente, debe ser un Rol que NO figure en las politicas de firmas.
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Definicion y Edicion de Politicas de Aprobacion. -

Politica de aprobaciones: Cada empresa del sitio tiene su propia politica de
aprobaciones a través de la cual determinara cémo se aprueben las operaciones
monetarias y no monetarias.

Al agregar una empresa al sitio se crea con una politica de aprobaciones vacia.

Cada empresa definira dentro de su Politica de Aprobacion, una alternativa de
aprobacion General para operaciones monetarias y una alternativa de aprobacion
General para operaciones no monetarias. En caso de querer que un tipo de operacion
tenga una alternativa de aprobacion Particular se debera agregar una alternativa
especifica (regla especifica) para dicho tipo de operacion.

Tres pasos para Editar la Politica de Aprobacion de una empresa:
1. Eladministrador debera ingresar a la Politica de Aprobacion de la empresay
Editar la misma
2. Creara Grupos para asignarle los Roles ya existentes que aprobaran los tipos de
operacion que se desee
3. Asignara Reglas para cada tipo de operacion cargando la cantidad de usuarios
por cada Grupo que se necesitara para la aprobacién de ese tipo de operacion.

Una Regla es una o un conjunto de Alternativas de aprobacion, es decir la Regla
establecera dentro de un tipo de operaciones cuantos usuarios pertenecientes a cuales

Grupos, pueden aprobarla en forma individual o en forma conjunta.

Estas Reglas o Alternativas de aprobacion, se cargaran dentro de un tipo de operaciones
monetarias y dentro de un tipo de operaciones no monetarias, indicando cuantos
Grupos pueden aprobarla, y en cada uno de ellos cuantos usuarios pertenecientes a
esos Grupos las aprueban en forma individual o en forma conjunta.

Por ejemplo:

Se crean cuatro Grupos: “Grupo A", “Grupo Solo”, “Grupo Cualquiera” y “Grupo no Solo".
La Regla General para todas las operaciones monetarias es hasta 2.000.000 firmando 2
usuarios en forma conjunta del Grupo A.
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La Regla General para todas las operaciones No monetarias es Sin Limite, firmando 1
usuario del "Grupo Solo” en forma individual o bien 2 usuarios en forma conjunta (1
usuario del “Grupo Cualquiera” y 1 usuario del "Grupo no Solo"):

Operaciones y alternativas de aprobacion

Hasta US$ 2.000.000,00 2Crupo A
AS"

1 Grupo Solo

Sin limite

1 Grupo Cualquiera y 1 Grupo no Solo

Tener en cuenta. -
En el caso que se desee dar permisos para aprobar transacciones o liberar pagos a los
usuarios que tengan asignado un Rol correspondiente, sera necesario lo siguiente:
* Sies un Rol nuevo, se debera editar la politica de aprobacion de la empresa
incluyendo el nuevo Rol (ver a continuacion)

e Sies un Rol ya existente, debe ser un Rol que ya figure dentro de las politicas de
firmas

Cada vez que el administrador realice una edicion de una politica de aprobaciones
creara una nueva politica de aprobaciones quedando la anterior como NO Vigente.

Con cada Rol creado para una empresa determinada, asignado a usuarios que aprobaran
transacciones o liberaran pagos, se debera actualizar la Politica de Aprobacién de dicha
empresa. EL Administrador debera:
» seleccionaren su menu la opcion “Politicas de Aprobaciones” y luego
seleccionar la empresa correspondiente
» crearun nuevo Grupo asignandole dicho Rol, si aun ese Rol no esta asignado a
ningun Grupo

» cargar las reglas para ese Grupo, para operaciones NO monetarias y
» cargar las reglas para ese Grupo, para operaciones monetarias y definir limites o
dejarlas sin limites.
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A continuacion, se detallan esos pasos:

Se selecciona en su menu la opcion “Politicas de Aprobaciones” y luego la empresa
correspondiente:

& | Empresas Politicas de aprobacion

endentes
P ©  Filas mostrades 2 e
Polticas de Aprobacones ’

Y en la siguiente pantalla el botdn rojo “Editar”

& | Empresas n BANCA DIGITAL EMPRESAS
Vigeste

Grupos de oprobodores.

Wtican e Apradacanes

Emergera una ventana de aviso:
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*
iAtencion! Editar afectard las aprobaciones parciales
actuales

Una ver que ta edicidn de esta politica quede aprobada, la empresa
tendra una nueva Politica de Aprobaciones vigente.
Las aprobaciones parciales de las operaciones pendientes seran

das y deberan ser realizadas de acuerdo a la nueva politica.

Voiver Editar de todos modos

En la siguiente pantalla se detallaran los Grupos de aprobadores ya existentes por cada
Rol existente, si los hubiera.

&| Emproses Editando politica de BANCA DIGITAL EMPRESAS
Grupos de oprobodores
Politicas e bprobaiones
Crupo

Para incorporar el nuevo Rol a las Politicas de firmas de la empresa debemos primero
crear en dichas Politicas un nuevo Grupo para ese Rol, seleccionando la opcion al pie de
la pantalla “+ Grupo”. Y en el nuevo registro cargar el nombre del nuevo Grupo y
seleccionar el Rol correspondiente (de ya existir un Grupo con el Rol que necesitemos
darle nueva regla de aprobacion, este paso lo omitiremos y seleccionaremos el boton

Continuar al pie de la pantalla).




& Santander

BANCA DIGITAL EMPRESAS
INSTRUCTIVO DE ROLES Y POLITICAS DE APROBACION

& | Empresas Editando politica de BANCA DIGITAL EMPRESAS
Grupos de oprobodores
NeLEias B¢ Aprodacioner
& | Empreses Editando politica de BANCA DIGITAL EMPRESAS Cusrear come dorrader

Grupos de oprobodores

Politicas Ge Aprodaciones

Una vez hecho este paso se debera seleccionar el boton rojo “Continuar” para en las
siguientes dos pantallas definir para este nuevo Grupo:

A. Las reglas de aprobacion para operaciones NO monetarias y
B. Las reglas de aprobacién para operaciones monetarias

a los efectos de agregar al nuevo Grupo a firmar operaciones NO monetarias y

monetarias.
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Aunque no tenga Reglas para operaciones NO monetarias, debe pasarse por esa
pantalla para ir a las Reglas para operaciones monetarias.

En cada una de las dos Reglas para operaciones (no monetarias y monetarias) se
pueden determinar ademas de la Regla General si lo desea, otras Reglas Especificas. En
ese caso la que aparece en primer lugar es la Regla General que por defecto se aplica a
todas las operaciones. En caso de querer que un tipo de operacion tenga una regla
especifica, se podra agregar debajo de la Regla General.

Importante. - NO se puede tener para un mismo Tipo de Operaciéon (por ej. Pago de
Sueldos), dos reglas activas, una General y otra Especifica, por lo tanto, cuando se
crea una regla Especifica para ese tipo de operacion estara dejando sin efecto
automaticamente su regla General para ese tipo de operacion.

A. Reglas para operaciones no monetarias. -

Una vez seleccionado el botén “Continuar”, en la siguiente pantalla se podran detallar
las Reglas para operaciones no monetarias.
Aqui se podran hacer tres posibles acciones:

» Para la Regla General que aparece en primer lugar, agregar una nueva
Alternativa de aprobacion (llamado por ej. “RecursosHumanos"). Mantener el
cursor arriba de dicha Regla General aparecera un simbolo “+" para poder cargar
en la ventana emergente la cantidad de usuarios en ese Grupo que podran firmar
en forma individual o en conjunto TODAS las operaciones NO monetarias.

» Agregarsi lo desea Reglas Especificas con la opcion “+Fila". En la nueva Fila

seleccionando “+Operaciones” se podra seleccionar la o las operaciones NO

monetarias que se deseen incluir en esa Regla. Y seleccionando “+Alternativas”
se podra cargar una nueva Alternativa de aprobacion (llamado por ej.
“RecursosHumanos”) y la cantidad de usuarios en ese Grupo que podran firmar
en forma individual o en conjunto ese tipo de operaciones especificas.
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Recuerde que se puede tener para un mismo Tipo de Operacion (por ej. Carta

Instruccion), dos reglas activas, una General y otra Especifica, por lo tanto, cuando se

crea una regla Especifica para ese tipo de operacion estara dejando sin efecto

automaticamente su regla General para ese tipo de operacion.

* O pasar a la pantalla siguiente de Reglas para operaciones monetarias, en el
caso que el nuevo Grupo NO corresponde a operaciones NO monetarias,
seleccionando el botén rojo “Continuar”.

Cuardar como borradar

& | Empresas Editando politica de BANCA DIGITAL EMPRESAS

Reglas

L3 primera regla es La regla que por defects se aplica 3 todas Las operaciones no monetarids. £ (250 de Querer que un tipo de SPErICIoR N0 MoNELaria Lengs una regls especiica, podes dgregarta dedaje.

reias o agrebaconss @

En la nueva Fila seleccionando “+Operaciones” se podra seleccionar la o las operaciones
que se deseen incluir en esa Regla.

& | Empresas Editando politica de BANCA DIGITAL EMPRESAS

Reglos pora operociones no monetarias
L0 primers regla o5 Lo regla que por defecto se aplics & todus Las operacienes mo monetarias. In Caso de quarer que un tipo ée operaciin mo menetaris tengh wns regls especifics, padés sgregerts debajo

Politicas Ge Aprobacanes 4 Gpasadesss
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Y seleccionando “+Alternativas” se podra cargar la cantidad de usuarios en ese Grupo
que podran firmar en forma individual o en conjunto esos tipos de operaciones.

Quedando agregada la o las nuevas Reglas de operaciones NO monetarias.
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Editando alternativas de

Si se desea eliminar una fila agregada, debe posicionar con el mouse a la izquierda de la
misma para que aparezca una papelera a esos efectos:

| Empresas Editando politica de BANCA DIGITAL EMPRESAS TiGomeder casms bactndec

Reglas para operaciones no monetarias
A traves de Las reglas se determina la cantidad de aprobador
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B. Reglas para operaciones monetarias. -

Con el boton rojo “Continuar” se pasa a la siguiente pantalla donde detallar las Reglas
para operaciones monetarias, con las mismas acciones mencionadas en el punto A.

Aqui se podran hacer dos posibles acciones:

» Para la Regla General que aparece en primer lugar, agregar una nueva
Alternativa de aprobacion (llamado por ej. “RecursosHumanos"). Mantener el
cursor arriba de dicha Regla General aparecera un simbolo “+" para poder cargar
en la ventana emergente la cantidad de usuarios en ese Grupo que podran firmar
en forma individual o en conjunto TODAS las operaciones monetarias.

» Agregar Reglas Especificas con la opcion “+Fila". En la nueva Fila seleccionando
“+QOperaciones” se podra seleccionar la o las operaciones monetarias que se
deseen incluir en esa Regla. Y seleccionando “+Alternativas” se podra cargar una
nueva Alternativa de aprobacion (llamado por e]. “RecursosHumanos") y la

cantidad de usuarios en ese Grupo que podran firmar en forma individual o en
conjunto ese tipo de operaciones especificas.
Recuerde que se puede tener para un mismo Tipo de Operacion (por ej. Pago de
Sueldos), dos reglas activas, una General y otra Especifica, por lo tanto, cuando se
crea una regla Especifica para ese tipo de operacién estara dejando sin efecto
automaticamente su regla General para ese tipo de operacion.
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| Empresas, Editando palitica de ULFINANZIARIASRL e hemader

balitcns e sprobaciones

Si se desea para una misma Regla (sea general o especifica), que tenga dos o mas
diferentes limites para las aprobaciones que desee, se debe ir seleccionando el signo “+"
que aparece al posicionar el mouse una vez cargadas las alternativas de cada limite:

Editando politica de BANCA DIGITAL EMPRESAS 1 Guardar como borrador

Reglas para operaciones monetarias
Através de las reglas se determina La cantidad de a

gla es a regla que por defecto se a

Tipodeoperadones  lmites

Editando politica de BANCA DIGITAL EMPRESAS

Reglas para operaciones monetarias
Atraves de Las reglas rmina a cantidad

Hasta USS 10 1GrupoAy 1GrupoC (%) 2GrupoB(¥)  1GrupoAy1GrupoB (X)  2GrupoA (X))  1GrupoSOLO (X
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Aprobando estas acciones quedaran actualizadas las nuevas Politicas de Aprobaciones
de la empresa, quedando la anterior como no vigente.

IMPORTANTE. - En caso de que la edicién de la politica de aprobaciones quede aprobada
y haya operaciones pendientes que ya cuenten con aprobaciones, estas aprobaciones
quedaran sin efecto. La operacion debera ser aprobada considerando la nueva politica
de aprobaciones vigente. Esto ocurre independientemente de si el cambio afectao no a
la operacion que tenian la aprobacion en curso.

Recuerde que, siempre que Ud. lo requiera nos podra contactar por mail a
bancadigitalempresas@santander.com.uy, o por teléfono al 1323300 o desde el exterior
al +598 21323300 de lunes a viernes entre las 9y las 18 horas.

Saludos cordiales,




